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Roma, 03.06.2022

Ufficio: DAR/PF
Protocollo: 202200006979/AG
Oggetto: Agenzia per la cybersicurezza nazionale — circolare 21 aprile 2022 -

Diversificazione di prodotti e servizi tecnologici di sicurezza informatica
Circolare n. 13752

SS
4.1
IFO SI
Al PRESIDENTI DEGLI ORDINI

DEI FARMACISTI

ep.c. Al COMPONENTI IL COMITATO
CENTRALE DELLA F.O.F.I.

LORO SEDI

- Agenzia per la cybersicurezza nazionale -
diversificazione dei prodotti e servizi tecnologici di sicurezza informatica delle P.A.
contro i rischi alla sicurezza delle reti e dei servizi informatici
legati alla crisi in Ucraina

Con D.L. 21/2022, convertito nella L. 51/2022, sono state introdotte
disposizioni per la diversificazione delle dotazioni informatiche delle pubbliche
amministrazioni, al fine di prevenire rischi alla sicurezza delle reti, dei sistemi
informativi e dei servizi informatici derivanti dal rischio che le aziende produttrici di
prodotti e servizi tecnologici di sicurezza informatica legate alla Federazione Russa
non siano in grado di fornire servizi e aggiornamenti ai propri prodotti, in
conseguenza della crisi in Ucraina. L'individuazione delle categorie di prodotti e
servizi da diversificare e delle aziende produttrici e stata demandata ad un circolare
dell'Agenzia per la cybersicurezza.

Con circolare 21 aprile 2022, n. 4336, pubblicata nella G.U. n. 96 del
26.4.2022, I’Agenzia, in attuazione della suddetta disposizione, ha indicato le
categorie di prodotti e servizi tecnologici di sicurezza informatica per le quali le
pubbliche amministrazioni dovranno procedere a diversificazione.

In particolare le P.A. sopra citate devono procedere alla diversificazione delle
seguenti categorie di prodotti (che quindi non sono piu utilizzabili):
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1) prodotti e servizi di cui all’articolo 29, comma 3, lettera a), del decreto-
legge n. 21 del 2022 (sicurezza dei dispositivi (endpoint security), ivi
compresi applicativi antivirus, antimalware ed “endpoint detection and
response”- EDR) della societa “Kaspersky Lab” e della societa “Group-
IB”, anche commercializzati tramite canale di rivendita indiretta e/o anche
veicolati tramite accordi quadro o contratti quadro in modalita “on-
premise” o “da remoto”;

2) prodotti e servizi di cui all’articolo 29, comma 3, lettera b), del decreto-
legge n. 21 del 2022 (“web application firewall” - WAF) della societa
“Positive Technologies”, anche commercializzati tramite canale di
rivendita indiretta e/o anche veicolati tramite accordi quadro o contratti
quadro in modalita “on-premise” o “da remoto”.

Il documento fornisce, inoltre, indicazioni in merito alle principali
raccomandazioni da seguire per le procedure di diversificazione dei prodotti e servizi
citati.

IL SEGRETARIO IL PRESIDENTE
(Dr. Maurizio Pace) (On. Dr. Andrea Mandelli)



